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Utilisez-vous de la cryptographie 7

» achats sur internet
» whatsapp / signal / ...

» n'importe quelle page https

» vote électronique




» Reconnaissance d'images sans qu'Apple/Google y ait acces




Dans un futur proche

Reconnaissance d'images sans qu'Apple/Google y ait accés

utilisation de Google Maps pour calculer votre chemin sans révéler a Google votre
position ni votre destination
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Dans un futur proche

Reconnaissance d'images sans qu'Apple/Google y ait accés

utilisation de Google Maps pour calculer votre chemin sans révéler a Google votre
position ni votre destination

études médicales entre plusieurs hépitaux sans partager les données sensibles des
patients
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Différents algorithmes cryptographiques

Chiffrement : cacher le contenu d'un message
e.g., whatsapp / signal, achats, https, vote, ...

Signature : certifier qui envoie le message + certifier que le message n'a pas été
altéré

e.g., achats, https, vote, ...

Chiffrement homomorphe : cacher le contenu d’'un message mais permettre des
opérations dessus

e.g., vote, ...

Preuve sans divulgation de connaissance : prouver que vous connaissez un secret
sans révéler le contenu du secret

e.g., vote, ...

et plein d'autres...
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Chiffrement symétrique
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Espion
(avec des jumelles)
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\
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Décaler toutes les lettres de |'alphabet de 3.

Lettre d’origine a|blc|d|e|f|lg|h|i|lj|k|]l]|m
Lettre aprés décalage |d [ e | f|g|h|i|j|k|l|m|n{o]|p
Lettre d'origine njlol|p|q s |t viw x|yl z
Lettre aprés décalage | q [ r| s |t |u|v|w y|zl|la|blc
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Lettre d’origine a|blc|d|e|f|lg|h|i|lj|k|]l]|m
Lettre aprés décalage |d [ e | f|g|h|i|j|k|l|m|n{o]|p
Lettre d'origine njlol|p|q s |t viw x|yl z
Lettre aprés décalage | q [ r| s |t |u|v|w yviz|a|b]|c
Exemple :
A v e C e s a
D y h F h v d u




Espion
(avec des jumelles)

Message top secret

\

Rome Frontiere grecque




Espion
(avec des jumelles)

Ave Cesar

\

Rome Frontiere grecque




Espion
(avec des jumelles)

Dyh Fhvdu

\

Rome Frontiere grecque




Espion
(avec des jumelles)

Dyh Fhvdu

Rome Frontiere grecque




Rome

Espion
(avec des jumelles)

Dyh Fhvdu

-3

Frontiere grecque




Espion
(avec des jumelles)

Ave Cesar
-

>

Rome Frontiere grecque




Rome

Dyh Fhvdu
?77?

Espion
(avec des jumelles)

\

Frontiere grecque




Et si un jour un espion découvre le principe ? Faut-il inventer un nouveau code secret ?




Et si un jour un espion découvre le principe ? Faut-il inventer un nouveau code secret ?

Non. On peut simplement changer le décalage. Par exemple, décaler de 7 lettres au
lieu de 3.




Oui mais...

Probleme
Et si un jour un espion découvre le principe ? Faut-il inventer un nouveau code secret 7

On peut simplement changer le décalage. Par exemple, décaler de 7 lettres au
lieu de 3.

César et son général choisissent un entier k entre 1 et 25. Cet
entier k est appelé clé secréte. lls décalent ensuite les lettres de k positions pour
chiffrer leurs messages.
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Frontiére grecque




k=177

Espion
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Espion
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Espion
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Espion

Hel Jlzhy
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Espion

Ave Cesar
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>

Rome Frontiere ireciue



Hcl Jlzhy
77?

k=77

Espion

Rome Frontiere ireciue



» On peut tester les 25 possibilités de décalage.

» Analyse des fréquences des lettres.




Les problémes restants

» On peut tester les 25 possibilités de décalage.
» Analyse des fréquences des lettres.

Depuis, on sait faire mieux que César, par exemple
» la machine Enigma, utilisée pendant la seconde guerre mondiale

» le protocole AES
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Les problémes restants

» On peut tester les 25 possibilités de décalage.
» Analyse des fréquences des lettres.

Depuis, on sait faire mieux que César, par exemple
» la machine Enigma, utilisée pendant la seconde guerre mondiale
(cassée par une équipe de chercheur.se.s en Angleterre, comprenant entre autre Alan
Turing)

» le protocole AES (utilisé de nos jours, par exemple pour https)

[ mais... il faut que César et son général se rencontrent = achats sur Internet ? ]
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César et son général peuvent-ils échanger des messages chiffrés sans s'étre rencontrés
avant 7




Question

César et son général peuvent-ils échanger des messages chiffrés sans s'étre rencontrés
avant 7

Oui. C'est la cryptographie asymétrique (= a clé publique)
Premiére construction proposée par Whitfield Diffie et Martin Hellman en 1976.

Whitfield Diffie Martin Hellman
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En pratique, comment ¢a marche ?

Les boites sont remplacées par des maths.

_— ] Facile

Difficile
(besoin de la clé)

Objectif : trouver un probléme de maths facile dans un sens et difficile dans I'autre.
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Factoriser : c'est écrire un entier comme produit de deux entiers plus petits.

6=2x3, 16 =4x4=2x38, 291149 = 777
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Factorisation

Factoriser : c'est écrire un entier comme produit de deux entiers plus petits.

6=2x3, 16 =4x4=2x38§, 291149 = 811 x 359

[ Factoriser est un probléme difficile mais multiplier c’est facile. ]

N ! =
Ronald Rivest Adi Shamir Leonard Adleman
Chiffrement RSA (1977)
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Chiffrement asymétrique:

» pas besoin d'interaction physique

» mais plus lent que le chiffrement symétrique




Symeétrique vs asymétrique

pas besoin d'interaction physique
mais plus lent que le chiffrement symétrique

chiffrement asymétrique pour échanger une clé secréte commune

puis chiffrement symétrique pour I'envoi des messages
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Sécurité et ordinateur quantique

Image de Dev Jadiya — CC BY-SA 4.0
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Alice Bob

<p—k sk, pk (€ 7)

[DH76] Diffie, Hellman. New Directions in Cryptography.
[RSA78] Rivest, Shamir, Adleman. A Method for Obtaining Digital Signatures and Public-Key Cryptosystems.
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Alice Bob

<p—k sk, pk (€ 7)

¢ = Enc(m, pk)
(message m € {0,1})

[DH76] Diffie, Hellman. New Directions in Cryptography.
[RSA78] Rivest, Shamir, Adleman. A Method for Obtaining Digital Signatures and Public-Key Cryptosystems.
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Alice Bob

<p—k sk, pk (€ 7)

¢ = Enc(m, pk)
(message m € {0,1}) _—

[DH76] Diffie, Hellman. New Directions in Cryptography.
[RSA78] Rivest, Shamir, Adleman. A Method for Obtaining Digital Signatures and Public-Key Cryptosystems.



Alice Bob
pk
— sk, pk (€ 7)
¢ = Enc(m, pk)
(message m € {0,1}) — m’ = Dec(c, sk)

[DH76] Diffie, Hellman. New Directions in Cryptography.
[RSA78] Rivest, Shamir, Adleman. A Method for Obtaining Digital Signatures and Public-Key Cryptosystems.



Alice Bob
pk
— sk, pk (€ 7)
¢ = Enc(m, pk)
(message m € {0,1}) — m’ = Dec(c, sk)

Correction:
Vm € {0,1}, Dec (Enc(m,pk),sk) =m

[DH76] Diffie, Hellman. New Directions in Cryptography.
[RSA78] Rivest, Shamir, Adleman. A Method for Obtaining Digital Signatures and Public-Key Cryptosystems.



Alice Bob
pk
— sk, pk (€ z)
¢ = Enc(m, pk)
(message m € {0,1}) — m = Dec(c, Sk)

Correction:
Vm € {0,1}, Dec (Enc(m,pk), sk) =m

Sécurité: Pour tout algorithme A qui termine en temps polynomial,

(.A(pk, Enc(m, pk)) = m) = L +27128

P
m(—H(EO,l}) 2

[DH76] Diffie, Hellman. New Directions in Cryptography.
[RSA78] Rivest, Shamir, Adleman. A Method for Obtaining Digital Signatures and Public-Key Cryptosystems.



On ne connait pas de construction de chiffrement
dont on peut prouver qu'elle est sire




On ne connait pas de construction de chiffrement
dont on peut prouver qu'elle est sire

Solution : on fait reposer la sécurité sur la difficulté supposée de certains problémes
algorithmiques
(un probléme algorithmique est difficile s'il n'existe pas d'algorithme polynomial pour le résoudre)

= ce sont les “axiomes’ de la cryptographie




» factorisation (trés utilisé historiquement grace a RSA)




» factorisation (trés utilisé historiquement grace a RSA)

» logarithme discret (le plus utilisé actuellement)




Des problémes supposés difficiles

factorisation
logarithme discret

décodage d'un code correcteur
calcul d'un vecteur court dans un réseau euclidien
calcul d'isogénies entre deux courbes elliptiques

résolution de systémes polynomiaux
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Des problémes supposés difficiles

» factorisation (trés utilisé historiquement grace a RSA)
» logarithme-diseret (le plus utilisé actuellement)

» décodage d'un code correcteur
» calcul d'un vecteur court dans un réseau euclidien
» calcul d'isogénies entre deux courbes elliptiques

» résolution de systémes polynomiaux

Et avec un ordinateur quantique?

[ Algorithme de Shor : factorisation et log discret en temps polynomial | ]

[Shor94] Shor. Algorithms for quantum computation: discrete logarithms and factoring. FOCS.
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Des problémes supposés difficiles

» faetorisation (tres utilisé historiquement grace a RSA)
» logarithme-diseret (le plus utilisé actuellement)

» décodage d'un code correcteur

» calcul d'un vecteur court dans un réseau euclidien problémes post-quantiques
» calcul d'isogénies entre deux courbes elliptiques (résistent (supposément) aux
» résolution de systémes polynomiaux ordinateurs quantiques)

Et avec un ordinateur quantique?

[ Algorithme de Shor : factorisation et log discret en temps polynomial | ]

[Shor94] Shor. Algorithms for quantum computation: discrete logarithms and factoring. FOCS.
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» méme s'il y a une trés faible probabilité qu'ils existent un jour, voulons-nous prendre ce risque 7

» changer tous nos protocoles cryptographiques prend du temps

NIST: the National Institute of Standards and Technology (USA)

ANSSI: Agence nationale de la sécurité des systémes d'information (France)



Je ne sais pas ... mais ce n'est pas moi qui prend les décisions

Le NIST et 'ANSSI ont décidé que c'était une menace a ne pas négliger

» méme s'il y a une trés faible probabilité qu'ils existent un jour, voulons-nous prendre ce risque 7

» changer tous nos protocoles cryptographiques prend du temps

= encouragent a changer progressivement pour de la cryptographie post-quantique

NIST: the National Institute of Standards and Technology (USA)

ANSSI: Agence nationale de la sécurité des systémes d'information (France)



Faut-il avoir peur des ordinateurs quantiques?’

Je ne sais pas ... mais ce n'est pas moi qui prend les décisions

Le NIST et 'ANSSI ont décidé que c’était une menace a ne pas négliger
méme s'il y a une trés faible probabilité qu'ils existent un jour, voulons-nous prendre ce risque ?
changer tous nos protocoles cryptographiques prend du temps

= encouragent a changer progressivement pour de la cryptographie post-quantique

La cryptographie post-quantique va (et est méme déja partiellement)
étre déployée dans les prochaines années

NIST: the National Institute of Standards and Technology (USA)

ANSSI: Agence nationale de la sécurité des systémes d'information (France)
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Compétition du NIST pour la standardisation de chiffrements et de signatures
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2016 appel a propositions
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https://csrc.nist.gov/projects/post-quantum-cryptography

Compétition du NIST pour la standardisation de chiffrements et de signatures
post-quantiques

2016 appel a propositions
2017 = 70 soumissions

2022 NIST annonce les 4 premiers algorithmes sélectionnés
» 1 chiffrement: Kyber (réseaux)
» 3 signatures: Dilithium (réseaux), Falcon (réseaux), SPHINCS+ (hash)

https://csrc.nist.gov/projects/post-quantum- cryptography
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La standardisation du NIST (1/2)

Compétition du NIST pour la standardisation de chiffrements et de signatures
post-quantiques

2016
2017
2022

2025

appel a propositions
~ 70 soumissions

NIST annonce les 4 premiers algorithmes sélectionnés
1 chiffrement: Kyber (réseaux)

3 signatures: Dilithium (réseaux), Falcon (réseaux), SPHINCS+ (hash)

5éme (et dernier) algorithme sélectionné
1 chiffrement: HQC (codes)

https://csrc.nist.gov/projects/post-quantum- cryptography
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Compétition additionnelle du NIST (signatures post-quantiques sans réseaux euclidiens)
2022 appel a propositions
2023 = 40 soumissions

2024 14 soumissions sélectionnées pour le 2nd tour

probablement encore au moins un tour avant de nouvelles sélections (7)

» il y avait eu 3/4 tours pour la compétition précédente




Passage au post-quantique

Chrome teste du chiffrement post-quantique pour la 1ére fois

Chrome utilise du chiffrement post-quantique pour 10% des connexions
Chrome utilise du chiffrement post-quantique par défaut

Firefox utilise du chiffrement post-quantique par défaut

50% du trafic internet (humain) est post-quantique
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https://blog.cloudflare.com/pq-2025/#long-road-to-50

Passage au post-quantique

Chrome teste du chiffrement post-quantique pour la 1ére fois

Chrome utilise du chiffrement post-quantique pour 10% des connexions
Chrome utilise du chiffrement post-quantique par défaut

Firefox utilise du chiffrement post-quantique par défaut

50% du trafic internet (humain) est post-quantique

le NIST recommande de n'utiliser plus que du post-quantique en 2035

utilisation de protocoles . classique + post-quantique
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Cryptographie post-quantique vs cryptographie quantique

utilise des infrastructures

résiste aux ordinateurs quantiques

utilise de la mécanique et des infrastructures dédiées

résiste aux ordinateurs quantiques
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Cryptographie post-quantique vs cryptographie quantique

utilise des infrastructures

résiste aux ordinateurs quantiques
utilise de la mécanique et des infrastructures dédiées

résiste aux ordinateurs quantiques

Laquelle utiliser ?
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Cryptographie post-quantique vs cryptographie quantique

Cryptographie post-quantique :
» utilise des infrastructures classiques

» résiste aux ordinateurs quantiques

Cryptographie quantique :
» utilise de la mécanique quantique et des infrastructures dédiées

» résiste aux ordinateurs quantiques

Laquelle utiliser ?
= I'’ANSSI recommande la cryptographie post-quantiquel

ANSSI: Agence nationale de la sécurité des systémes d’'information (France)

lhttps://Cybcr.gouv.fr/cn/publlcatlons/shouLd quantum-key-distribution-be-used-secure-communications
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Utiliser de la cryptographie post-quantique a un cofit
(en terme de temps et/ou de taille des messages envoyées et/ou de complexité d'implémentation)




Performances de la crypto post-quantique

Utiliser de la cryptographie post-quantique a un cofiit

(en terme de temps et/ou de taille des messages envoyées et/ou de complexité d'implémentation)

Par exemple, pour les signatures standardisées par le NIST :

signatures classiques

signatures post-quantiques (NIST 2022)

RSA  EdDSA | Falcon Dilithium  SPHINCS+
Taille clé publique (octets) | 256 32 897 1312 32
Taille signature (octets) 256 64 666 2420 17088
Temps signature (ys) 665 51 241 208 35584
Temps vérification (ps) 19 142 52 74 2091

RSA : repose sur la factorisation

EdDSA : repose sur le logarithme discret

Alice Pellet-Mary

Cryptographie post-quantique

Comparaison pour ~ 128-bits de sécurité
Timings pour un processeur de 1.6 GHz
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» L={>"1xb;i| Vi, x; €Z} est un réseau
> (bla BRI bn) = B¢ GLn(R) est une base (non unique)

» nestla dimension du réseau



Entrée: Sortie:
[} [} [} [ ] q [ ) [ ) [ ) [ ) q
o [ ] X o o o [ ] .// ;(\\ [ ] [ ] [ ]
[ ) . e )
° ° ° ° , e . o5 ° °
[ [ ] q [ ) [ ) q
[ ] o o [ ] [ ] [ ]
[ ] [ ] [ ] [ ]

Probléme du décodage

Is = x|l = min v — x|



Le probléme du décodage est

» facile si on a une base courte du réseau

~~ algorithme polynomial pour décoder si on a une base courte

» difficile si on a une base longue du réseau

~~ pas d’algorithme polynomial connu pour décoder avec une mauvaise base




Le probléme du décodage est
» facile si on a une base courte du réseau

~~ algorithme polynomial pour décoder si on a une base courte

» difficile si on a une base longue du réseau

~~ pas d’algorithme polynomial connu pour décoder avec une mauvaise base

La difficulté augmente avec la dimension n

(polynomial = polynomial en n)
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» n =2 - facile, trés rapide en pratique
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Décodage avec une mauvaise base :
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Décodage avec une mauvaise base :

» n =2 facile, trés rapide en pratique
» jusqu'd n = 60 ~ quelques minutes sur un ordi portable

» jusqu'a n =180 - quelques jours sur un gros calculateur [Dsw21]
» entre n =500 et n = 1000 -~ cryptographie

[DSW21] Ducas, Stevens, van Woerden. Advanced Lattice Sieving on GPUs, with Tensor Cores.
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Trois algorithmes: » KeyGen() ~~ (pk, sk)
» Sign(m,sk) ~> s » Verify(m, s, pk) ~» oui/non

Alice Bob

(pk, sk) < KeyGen() LN enregistre pk
message m
s < Sign(m, sk) % Verify(m, s, pk) ?

(message d'Alice 7)

Correction: Verify(m, s, pk) = oui (si s « Sign(m, sk) et (pk, sk) « KeyGen)



Signature

KeyGen() ~~ (pk, sk)
Sign(m, sk) ~ s Verify(m, s, pk) ~~ oui/non

(pk, sk) < KeyGen() LN enregistre pk

message m
s < Sign(m, sk) 2% Verify(m, s, pk) ?

Verify(m, s, pk) = oui

un attaquant qui n'a pas sk ne peut pas forger (m,s) t.q.
Verify(m, s, pk) = oui
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Entrée: x=3.7-b; —1.4-by

L] L] L] L] L] L]
Objectif: trouver s € L proche de x
° L] ° ° L] L
s Algo: arrondir chaque coordonnée
* * % N * * * (algorithme de Babai)
[}
¢ ¢ * * ¢ * Sortie: s=4-b; —1-by
° ° b]V ° q
. . b2 . . .
L] L] L] L] L] L]
] L] L[] L[] o q
L] [ ] [ ] [ ] [ ] [ ]




Décoder dans un réseau

A X:3.7~b1—1.4-b2
[ ] [ ] [ ] [ ] [ ]
trouver s € L proche de x
[ ] [ ] [ ] [ ] [ ] q
arrondir chaque coordonnée
[ ] [ ] [ ] [ ]
* ¢ ¢ ¢ ¢ s=4.b; —1-by
[ ] [ ] ] 2 [ ] q
o y o o o Décode de facon approximative :
base courte = meilleure solution
[ ] [ ] [ ] [ ] [ ]
[ ] [ ] [ ] [ ] [ ] q
[ ] [ ] [ ] [ ] [ ]
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Entrée: x =3.7-by —1.4-by
Objectif: trouver s € L proche de x

Algo: arrondir chaque coordonnée
(algorithme de Babai)

Sortie: s=4-b; —1-b»

Décode de fagon approximative :
base courte = meilleure solution

/ _ {lel + xobs ‘ |xi| < %}

(parallélépipéde fondamental)
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L] L] o [ ) [ ] [ ] KeyGen
» sk = Bs (base courte de £)
[ ] [ ] [ ] [ ] [ ] q
» pk = B, (base longue de L)
L] [ ] [ ] [ ] [ ] [ ]
o [ () o [ o
[ ] q

[GGHOI7] Goldreich, Goldwasser, and Halevi. Public-key cryptosystems from lattice reduction problems. CRYPTO



KeyGen:
» sk = Bs (base courte de £)
» pk = B, (base longue de L)

Sign(m, sk):

» x = H(m) (hacher le message)

[GGHOI7] Goldreich, Goldwasser, and Halevi. Public-key cryptosystems from lattice reduction problems. CRYPTO
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¢ H(.m)

KeyGen:
» sk = Bs (base courte de £)
» pk = B, (base longue de L)

Sign(m, sk):
» x = H(m) (hacher le message)

» renvoyer s € L proche de H(m)

Verify(m, s, pk):
» vérifie ques e L

» vérifie que H(m) — s est petit

[GGHO97] Goldreich, Goldwasser, and Halevi. Public-key cryptosystems from lattice reduction problems. CRYPTO



° ° ° ° ° ° KeyGen:
» sk = Bs (base courte de L)

» pk = B, (base longue de L)

C'est I'idée principale derriére Falcon (standard du NIST)

» X = H(m) (hacher le message)

» renvoyer s € L proche de H(m)

¢ Verify(m, s, pk):
. . . o o q » vérifie ques e L
. . . . . . » vérifie que H(m) — s est petit

[GGHO97] Goldreich, Goldwasser, and Halevi. Public-key cryptosystems from lattice reduction problems. CRYPTO
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Conclusion

jusqu'a présent, la cryptographie (asymétrique) repose principalement sur la
et le

un (suffisamment puissant) pourrait ces problémes
la crypto résiste” aux ordinateurs quantique

en cours (devrait &tre finie d'ici 2035)
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Résumé :

» jusqu'a présent, la cryptographie (asymétrique) repose principalement sur la
factorisation et le log discret

» un ordinateur quantique (suffisamment puissant) pourrait attaquer ces problémes
» la crypto post-quantique résiste” aux ordinateurs quantique
» migration en cours (devrait étre finie d'ici 2035)
Remarques :
» la crypto symétrique (AES) n'est pas impactée par |'ordinateur quantique
>

“recherche toujours active pour estimer la sécurité des hypothéses post-quantiques



Criminalisation de I'usage de la cryptographie

1996 fin de l'interdiction d'export de protocoles cryptographiques (USA) (Bernstein vs USA)
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1996 fin de l'interdiction d'export de protocoles cryptographiques (USA) (Bernstein vs USA)
2013 révélations d'Edward Snowden (USA) (utilisation de backdoors par la NSA)

2022 refuser de communiquer ses mots de passe a la police devient passible de 3 ans de prison
(France) (affaire du 8 décembre)



https://en.wikipedia.org/wiki/Bernstein_v._United_States
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Pour finir : une question politique
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révélations d'Edward Snowden (USA)
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(France)

proposition de loi pour forcer des backdoors dans les téléphones (France)
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autres exemples 7 . _
Merci pour votre attention
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